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Talotekniset jarjestelmat (kuten rakennusautomaatio-, valaistus-, jaahdytys- ja tur-
vajarjestelmat) ovat pitkaan olleet suljettuja ratkaisuja perustuen laitetoimittajien
omiin tiedonsiirtoprotokolliin. Integraatiot eri jarjestelmien valilla ovat olleet ré&téloi-
tyja ratkaisuja ja siten ndma ovat olleet kalliita toteuttaa. Kehitysta jarjestelmien
avoimuudessa on tapahtunut kenttavaylatasolla (antureiden ja toimilaitteiden véalinen
viestintd), mutta avoimuus jarjestelmatason integraatiossa on vasta aluillaan.

Jarjestelmien tuottaman tiedon laajempaa hyédyntamistéa vaikeuttaa myos se, etta
tiedon merkitys on kuvattu jarjestelmissa eri tavalla. Tiedon kuvaus vaihtelee jopa
rakennusprojektista toiseen ja siten jarjestelmaintegraatioissa tiedot joudutaan linkit-
tamaan yksitellen jarjestelmésta toiseen. Tama tekee tiedon hyddyntamisesta tyo-
lasta, hidasta ja kallista.

Kiinteistdjen dataan perustuvien palveluiden ja ekosysteemien kehittymisen mahdol-
listamiseksi tulisi mittausdatan olla saatavilla koneluettavassa muodossa standar-
dissa rajapinnassa. Tassa hankkeessa esitetaan vaatimukset ja esimerkkiratkaisut
kaytettaville rajapinnoille ja tiedonkuvantamismenetelmille, joilla tieto saataisiin vir-
taamaan eri jarjestelmien valilla.

2 Menetelmat

Hanke toteutettiin neljassa vaiheessa: nykytilakatsaus, asiantuntijahaastattelut, ty6-
pajat seka kokeiluhankkeet. Nykytilakatsauksella selvitettiin eri tiedonsiirtoprotokol-
lien ja tiedonkuvausmenetelmien historiaa, nykytilaa ja tulevaisuuden nakymia, seka
ominaisuuksia, markkina-alueita ja -osuuksia. Ominaisuuksien selvittdmisessa paa-
paino oli tiedonsiirtomenetelmissa, datamallissa seké tietoturvassa. Nykytilakat-
sauksen lahteina kaytettiin tieteellisia tutkimuksia, artikkeleita alan merkittavimmista
julkaisuista ja protokollien vastuuorganisaatioiden julkaisuja seka niiden verkkosi-
vuja.

Asiantuntijahaastatteluilla selvitettiin tiedonsiirtorajapintojen kayttéa ja ominaisuuk-
sia, tulevaisuuden nakymia seka tietoturvaan liittyvia asenteita, uhkia seka suojau-
tumiskeinoja. Asiantuntijahaastatteluihin osallistui 14 henkil6d kymmenesta organi-
saatiosta. Tiedonkuvausmenetelmien nykytilasta pyrittiin kerédmaaéan tietoa haastat-
teluin, mutta haastateltavaksi ei saatu henkilita, joilla olisi asiantuntemusta erityi-
sesti taloteknisten jarjestelmien tiedonkuvaukseen soveltuvista menetelmista.

Kahden tyOpajan avulla kartoitettiin alan toimijoiden kokemuksia ja mielipiteita. Avoi-
miin tydpajoihin osallistui yhteensé 51 asiantuntijaa 35:sté organisaatiosta.

Pilottihankkeilla varmistettiin menetelmien toiminta pienessa mittakaavassa. Pilotti-
hankkeisiin valittiin kokeiltavaksi nykytilatutkimuksen, haastattelujen ja tydpajan pe-
rusteella lupaavimmat menetelmaét.
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3.1 Rajapinnat

Hankkeessa maaritettiin kaytettavalta ylatason rajapinnalta vaadittavat ominaisuu-
det, joiden avulla jarjestelmien vélinen tiedonsiirto ja —kasittely olisi sujuvaa. M&ari-
tettyjen ominaisuuksien on tarkoitus toimia suuntaviivana alan toimijoille Suomessa.
Ominaisuuksissa pyrittiin huomioimaan alan eri toimijoiden nékdkulmat. Edella ase-
tettujen tavoitteiden tayttymiseksi tulee rajapinnalla olla seuraavat ominaisuudet:

- Avoimuus

- Standardisoitu

- REST-arkkitehtuurityylia kayttava
- Tietoturvallinen

- Helppokéayttdinen

- Yksinkertainen

- Selkeasti maaritelty

- Reaaliaikainen

Avoimuudella pystytaan lisédamaéan rajapinnan yhteensopivuutta seka skaalautu-
vuutta. Avoimuudella saavutetaan luotettavuutta sekd kustannusten pienenemista.
Standardisointi mahdollistaa luotettavan seka yhteensopivan rajapinnan. Standar-
disoinnilla pystytddn myos vaikuttamaan tietoturvaan. REST-arkkitehtuurityyli on yk-
sinkertainen seka tehokas tiedonsiirtotapa. REST parantaa yhteensopivuutta seka
helpottaa integrointia. REST-arkkitehtuurityylia kayttavat ratkaisut ovat mahdollista
implementoida, vaikka implementoijalla ei olisi kattavaa tietamysta talotekniikan jar-
jestelmista. Tietoturva tulee olla yksi rajapinnan lahtdékohdista. Tieturvan tulee olla
helposti ja tehokkaasti rakennettavissa. Tietoturvan tulee olla yksiselliteisesti maari-
telty. Suurin osa vaatimuksiin vaikuttaneista tahoista néki reaaliaikaisuuden tar-
kedna. Reaaliaikaisuus mahdollistaa laajat sovelluskohteet seka kayttajaystavalli-
sen toteutuksen. Tiukimpia reaaliaikaisuusmaaritelmia ei voida kuitenkaan saavut-
taa REST-arkkitehtuurityylilld, vaan talldin tulee valita jotakin toista arkkitehtuurityylia
kayttava toteutus.

Edell& mainitut vaatimukset suurimmalta osalta tayttavia protokollia olivat KNX WS
ja BACnet/WS ja oBIX, joista jokaisella oli omat vahvuutensa ja heikkoutensa. Tau-
lukossa 1 on vertailtu naiden protokollien ominaisuuksia.
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Taulukko 1. Rajapintojen ominaisuuksien vertailu

Ominaisuus KNX WS BACnet/WS

REST / SOAP / Kylla/Kylla/Kylla Kylla/Kylla/Ei Kylla/Kylla/Kylla
WebSocket

Objektien ryhmittelymah- Kylla Kylla Kylla
dollisuus

Tapahtumailmoitus Kylla Kylla Kylla
Historiatiedot Ei Kylla Kylla

Yhteensopivuus muiden Kylla Kylla Kylla
protokollien kanssa

Reaaliaikaisuus Kylla Ei Kylla

Turvallisuus KNX IP Secure ja TLS/ OAuth Ei (TLS:n kayttoa
KNX Data Secure 2.0 suositellaan)

Protokollista valittiin testattavaksi KNX WS ja BACnet/WS vahaisten aikaisempien
kayttokokemusten vuoksi. Pilottihankkeiden perusteella KNX WS ja BACnet/WS to-
dettiin alustavasti lupaaviksi menetelmiksi kyseisessa testiymparistossa.

3.2 Tiedonkuvausmenetelmat

Hankkeessa l6ydettiin useita kiinteistbalalla olemassa olevia tiedonkuvausmenetel-
mi&, kuten IFC, CObie, SAREF, Haystack ja Brick Schema. Kiinteiston taloteknisten
laitteiden toiminnan ja mittapisteiden mittaustiedon esittamiseen naista soveltuvat
ainoastaan kaksi viimeista. Haastattelujen perusteella ndiden molempien kayttd on
Suomessa lahes olematonta, mutta Yhdysvaloissa Haystackin kayttd on lisdanty-
massa. Tiedonkuvauksen tarkeimpid ominaisuuksia on koneluettavuus ja tulkitta-
vuus. Koneluettavissa, menetelma kuvaus ja sen tiedon yksiselitteinen tulkittavuus
mahdollistavat tiedon kuvauksen muuntamisen jarjestelmasta toiseen.

Hankkeessa maéaritettiin tiedonkuvausmenetelmalta vaadittavat ominaisuudet, jotka
hyddyttaisivat mahdollisimman monia alan toimijoita ja tuottaisivat riittdvan kattavan
kuvauksen. Ominaisuuksissa pyrittiin huomioimaan mahdollisimman monta nakdkul-
maa, jotka osoittautuivat hyvin toimijakohtaisiksi. Maaritettyjen ominaisuuksien on
tarkoitus toimia suuntaviivana alan toimijoille Suomessa. Hankkeessa maaritettiin
tiedonkuvausmenetelmaélle seuraavat vaatimukset:

- Kuvauksen esittaminen rakenteisessa muodossa, esim. XML pohjainen
- Standardisoitu kattava ja paivittyva nimikkeisto
- Mahdollistaa mittapisteiden, laitteiden, laiteryhmien, tilojen, rakennusten ja
niiden valisten suhteiden esittamisen
- Mittapisteista tulee kuvata vahintaan:
- Mittausyksikko
- Sijainti; koordinaatit, tila ja mahdollinen laite
- Mittauksenottohetki
- Esitettava vahimmaisvaatimukset kuvattavista jarjestelmien ominaisuuksista

Tiedonkuvausmenetelmista Haystack valittiin pilotoitavaksi sen teknisen soveltuvuu-
den ja Brick Schemaan verrattuna tdman hetkisen oleellisesti suuremman tunnet-
tuuden vuoksi. Haystack tayttaa suurimman osan edelld luetelluista vaatimuksista.
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Haystack perustuu tiedonkuvantamiseen "tagein”. Haystackin timan hetkinen nimik-
keistd on osittain kattamaton, mutta se kehittyy jatkuvasti. Menetelma tarjoaa tasot
mittapisteiden, laitteistojen, laiteryhmien ja rakennusten ja niiden valisten suhteiden
esittAmiseen. Haystackissa suhteiden esittaminen ei ole hierarkkinen eiké suhteiden
suuntaa ole muutenkaan mahdollista kuvata. Toisaalta suhteiden suunta on l&hes
kaikissa tapauksissa paateltavissa. Haystack mahdollistaa mittapisteiden mittaustie-
tojen yksikdiden, ajan, mahdollisten laitesuhteiden ja ilmanvaihtoalueen esittami-
seen. Haystackissa ei ole kuitenkaan valmista sanastoa tilojen ja sisdkoordinaattien
esittAmiseen. Tasta huolimatta Haystackissé on mahdollista kayttaa itse maaritettyja
nimikkeistoja, joiden avulla tilat ja sisékoordinaatit voidaan esittdd. Haystack suosit-
taa joidenkin laitteiden osalta vahimmaismittapisteiden ja ominaisuuksien esittami-
sestd, mutta se ei esitéd vaatimuksia eika suosituksia laheskaan kaikkien laitteistojen
osalta eika rakennustasolla.

Hankkeessa mukana ollut yritys testasi Haystackia ja se totesi menetelman edella
mainittuja puutteita lukuun ottamatta toimivaksi kyseisessa ymparistossa. Menetel-
maa sovellettiin muun muassa rakennusautomaation tuottaman mittausdatan liitta-
miseen visualisointimalliin, joka onnistui kayttéden itsekehitettya raataloitya koordi-
naatti- ja tila nimikkeist6a.

4 Jatkotoimet

Hankkeessa kokeillut rajapintaratkaisut ja tiedonkuvantamismenetelmat ovat uusia
ja varsin tuntemattomia Suomessa eika niista ole kertynyt paljoa kayttbkokemuksia.
Pilottikohteiden perusteella testatut menetelmat todettiin alustavasti lupaaviksi tes-
tiymparistossa, mutta kayttokokemuksia tulisi kerata lisaa, jotta niiden toimintaa pys-
tytd&n arvioimaan tarkemmin varsinaisissa kayttdymparistoissa.

Esitetyt tiedonkuvantamismallit eivat maarittele vahimmaistasoa tiedonkuvaukselle
eikéd mahdollista sisékoordinaattien esittamista standardilla tavalla. Tulevaisuudessa
tulisi laatia tarkat standardit ja vahimmaisvaatimukset tiedonkuvaukselle, jota voitai-
siin kayttaa kilpailutusasiakirjojen liitteend, joilla varmistettaisiin rakennusautomaa-
tiojarjestelmien tuottavan ymmarrettavaa ja standardia tietoa.

Tulevaisuudessa rajapintaprotokollille ja tiedonkuvausmenetelmille vaatimuksia tu-
levat asettamaan myos rakennusten liittdminen muiden alojen laitteiden ja esineiden
tietoverkkoihin, kuten alykkaisiin sahkoverkkoihin tai likennejarjestelmiin. Eri aloilla
kaytettavat protokollat poikkeavat toisistaan ja tulevat todennakoisesti vaatimaan
uusia tai olemassa olevien ratkaisujen kehittymista, jotta tieto rakennusten ja muiden
esineiden vélilla saadaan virtaamaan.
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